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GEBLOCK - KOMPLEKSOWY SYSTEM ZABEZPIECZENIA
INFRASTRUKTURY TELEKOMUNIKACYJNEJ

Streszczenie. Artykut przedstawia opis dziatania i elementy sktadowe systemu
zabezpieczajacego infrastrukture telekomunikacyjng. Celem przeprowadzonych
prac badawczych bylo opracowanie kompleksowego zautomatyzowanego
systemu umozliwiajacego monitoring i nadzér nad infrastrukturg teletechniczna.
Szczegdlny nacisk potozono na automatyzacje funkcji  okreslonych
w przewidywanych scenariuszach typu kradziez, prace serwisowe, dzialania
patroli interwencyjnych. Specyfika opracowanych algorytméw w gtownej mierze
skupia si¢ na minimalizacji ,,czynnika ludzkiego” i1 automatyzacji procesow.
W przypadku zdarzenia niepozadanego jakim jest kradziez, priorytetem stato si¢
skrécenie czasu reakcji stluzb interwencyjnych i precyzyjne okreslenie miejsca
zdarzenie celem udaremnienia kradziezy badz tez zabezpieczenia miejsca
zdarzenia.

GEBLOCK - A COMPREHENSIVE TELECOMMUNICATION
INFRASTRUCTURE SYSTEM FOR SECURITY

Summary. The article presents a description of the operation and components of
the system securing telecommunications infrastructure. The aim of the research
work was to develop a comprehensive automated system enabling monitoring
and supervision of teletechnical infrastructure. Particular emphasis was placed on
the automation of functions defined in the anticipated theft scenarios, service
works, intervention patrols. The specificity of developed algorithms focuses
mainly on the minimalization of the "human factor" and the automation of
processes. In the case of an adverse event that is stealing it became a priority to
shorten the response time of emergency services and the precise determination of
the place to thwart the event of theft or security scene.

1. Wstep

Kanalizacja kablowa (inaczej telekomunikacyjna lub teletechniczna) stanowi
infrastrukturg¢ ztozong z systemu rur w budynkach i na zewnatrz potrzebnych do
instalacji 1 przeciggania kabli sieci telekomunikacyjnych. W sktad kanalizacji
kablowej wchodza: studnie kablowe (rewizyjne, zasobnikowe), ciagi rur
prowadzonych na zewnatrz oraz wprowadzenia do budynkow. Zaréwno studnie
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kanalizacyjne jak 1 plastikowe rury zawieraja w sobie kable: miedziane badz rzadziej
swiattowodowe [1]. W 2015 roku laczna warto$¢ rynku telekomunikacyjnego
wyniosta 39,5 mld zt. Cho¢ w niektorych segmentach przychody byty nizsze niz
w roku poprzednim, to jednak w ogo6lnosci nastapit wzrost przychodow catego sektora.
Spadek w niektérych segmentach wynikal z migracji do nowszych ustug opartych
o transmisj¢ danych, bardziej charakterystycznych dla nowoczesnego e-spoteczenstwa.
Przyktadowo zmalaty przychody zustug telefonii stacjonarnej, wzrosty za$§ te
z komorkowej [2]. Ewolucja $wiadczonych przez Operatoréw ustug powoduje
zwickszenie naktadow na budowg sieci opartych na $wiattowodach wypierajac kable
miedziane. W 2015 roku odnotowano ogotem 30% przyrost sieci Swiattowodowych.
Na koniec roku dtugos¢ sieci optycznej w Polsce wyniosta prawie 420 000 km. Liczba
weztow §wiattowodowych na koniec 2015 roku byla az o 21% wyzsza w porownaniu
z deklarowang w poprzedniej inwentaryzacji [2]. Jednocze$nie nastgpity zmiany
strukturalne w obrgbie samego dostarczania Internetu. Warto$¢ $wiattowodowych
ustug dostepu do Internetu wzrosta w roku 2015 az o 58% w stosunku do roku 2014.
Powyzsze dane potwierdzaja jak waznym dla spoteczenstwa staje si¢ dostgp do
transmisji danych, mozna stwierdzi¢, ze Internet staje si¢ medium krytycznym.
Zjawiskiem, z ktorym z ktorym borykaja si¢ operatorzy telekomunikacyjni sa
kradzieze 1 dewastacji infrastruktury teletechnicznej. Kradzieze kabli ze studni
telekomunikacyjnych powoduja nie tylko utrat¢ samego materialu, ale réwniez
generuja koszty odtworzenia infrastruktury. Kradzieze dodatkowo generuja trudne do
oszacowania straty, wynikajace z przerw w dostarczaniu ustug do klientéw. Ponadto
bezposrednim nastgpstwem zdarzen kradziezowych sa ponoszone przez firmy
telekomunikacyjne koszty utrzymywanych systemow zabezpieczen. Na $wiecie
rozwija si¢ roznego typu rozwigzania [3, 4] majace zabezpieczy¢ urzadzenia
telekomunikacyjne.

2. Koncepcja systemu zabezpieczenia studzienek telekomunikacyjnych

Badanie prowadzone w ramach niniejszego projektu zatytulowane ,,Innowacyjny
system zabezpieczenia 1 minimalizacji strat infrastruktury technicznej dla branzy
telekomunikacyjnej” mialo na celu opracowanie zatozen do zbudowania systemu
urzadzen, ktore umozliwia natychmiastowe wykrycie otwarcia obiektow
telekomunikacyjnej infrastruktury kanalizacyjnej (,,real time monitoring”). Jednym
z kluczowych zatozen byto uzyskanie informacji o potencjalnym otwarciu studzienki
kanalizacyjnej w momencie zajscia, z uwzglednieniem doktadnej lokalizacji danej
studzienki. Na bazie pelnych danych o miejscu zdarzenia w czasie jego wystapienia
opracowano system skutecznej, bardzo szybkiej interwencji sluzb interwencyjnych
w celu zapobieganiu kradziezom, potencjalnym uszkodzeniom 1 jakimkolwiek innym
aktom niedozwolonym w obszarze funkcjonowania podziemnej infrastruktury
telekomunikacyjnej. Intencja byto stworzenie systemu, ktory bedzie dziatat w trybie
reaktywnym, czyli uruchomi mechanizm oraz procedur¢ podejmowania akcji
interwencyjnych  natychmiast po zaj$ciu zdarzenia mogacego skutkowac
uszkodzeniami infrastruktury kanalizacyjne;.
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Realizacja wyzej wymienionych zatozen wymaga takze opracowania
1 przetestowania rozwigzania pozwalajgcego na monitoring studni kablowych na duze
odlegtosci, przy niskim poborze energii.

Zalozenia systemu monitorujgcego infrastrukture  techniczng  branzy
telekomunikacyjnej przewiduja pelng identyfikacje miejsc zdarzen wraz
z wizualizacja. Najbardziej skutecznym, a takze bardzo prostym rozwigzaniem jest
uzycie lokalizacji poszczegdlnych czujek poprzez uzycie adresowalnych elementow
systemu. Adresowalno$¢ modutéw lub czujnikoéw jest warunkiem koniecznych do
skutecznej pracy badanego systemu. Nie ma mozliwosci wykorzystania rozwigzan
radiowych lub GPS, poniewaz propagacja fal radiowych pod ziemig jest zawodna.
Znacznie skuteczniejsze jest uzycie adresowalnych elementéw systemu, ktérym
szczegdtowa lokalizacja jest przypisana systemowo. Rozwigzanie jest specyficzne dla
badanego systemu, poniewaz elementy sg statyczne, nie przemieszczaja si¢. Stad tez
przypisanie lokalizacji dla adresowalnych elementéw systemu monitorujacego jest
rozwigzaniem skutecznym 1 wybranym do badanego systemu.

Bardzo waznym zatozeniem podczas prac nad opracowaniem systemu bylo
uproszczenie linii danych. Ograniczenie ilosci przewodow do dwoch jest optymalnym
rozwigzaniem. Utlatwia bowiem zardwno ulozenie kabli, zwlaszcza na terenach
miejskich, gdzie zaggszczenie zabudowan miejskich jest ogromne oraz liczba
studzienek telekomunikacyjnych znaczaca, oraz w sytuacji linii podmiejskich, gdzie
odlegtosci pomiedzy studniami i punktem dystrybucyjnym sg znaczne.

MODUL
CENTRALNY

Modut zdalny Modut zdalny Modut zdalny
Nrl Nr2 Nr 16
Czuinik Crujnik Czujnik

otwarcia 1 otwarcia 2 otwarcia 16

Rys 1. Modut centralny, uproszczony schemat sieci

W wyborze elementow badanego rozwigzania istotnym ograniczeniem jest
dostep do =zasilania w energi¢ elektryczng. Standardowo studzienki branzy tele-
komunikacyjnej nie maja dostepnego zasilania pradowego. Zasilanie do monitoro-
wanych studni nalezy doprowadzi¢ z punktu dystrybucyjnego, w niektorych przy-
padkach znajdujacego si¢ w odlegtosci kilku kilometrow. Ze wzgledu na ograniczenia
dotyczace srednicy kabla i zwigzane z tym spadki napigcia, elementy systemu moni-



102

P. Klimek

torujacego, ktore znajdujg si¢ w studzienkach, muszg pobiera¢ ponizej 1 mA pradu.
Moduty zdalne instalowane sg jako elementy czujnika — DETEKTORA. System
zbierania danych z modutow zdalnych wykonano w oparciu o dwuprzewodowq lini¢

zasilajaca bedacg zarazem linig transmisji danych.
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Rys. 2. Schemat modutu centralnego — koncepcja bloku zasilania 1 transmisji

W celu zminimalizowania wptywu pracy modutu zdalnego na transmisj¢ danych
zasilacz stabilizujgcy napigcie zasilania modutu zdalnego jest poprzedzony Zrodtem
pradowym o maksymalne] wydajnosci potrzebnej do zasilania modutu. Prad
maksymalny zrédta nie moze powodowaé¢ duzego obcigzenia, dlatego przejmuje sie,
ze bedzie zachowana nierownos¢ Imax << Imod. Przyjeto, ze prad modulujacy Imod =
20 mA. Ustalono, ze napiecie zasilania Uz = 24 V. Jednoczes$nie w celu znacznego
obnizenia poboru mocy uktad elektroniczny (mikroprocesorowy) modutu zdalnego
zostal wyposazony w mikrokontroler (upower) o maksymalnym poborze pradu I ~ 1..4
1A, Dodatkowo postanowiono zastosowa¢ kwarc taktujacy Fmax ~ 500 kHz.
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Rys. 3. Modut zdalny, zasilanie i transmisja danych w systemie monitorowania

czujnikow.
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3. Metoda transmisji danych w systemie GEBLOCK

3.1. Nadawanie danych przez modulu centralny

Nadawanie danych z modutu centralnego MC odbywa si¢ za pomoca modulacji
napi¢cia zasilajacego pomiedzy Uz 1 Uzl. Rozwigzano to za pomoca klucza
sterowanego sygnalem Tx 1 zmieniajacego napigcie zasilacza stabilizowanego. Na
wyjsciu uktadu zastosowano opornik pomiarowy Ro stuzacy do:

- pomiaru spadku napiecia w celu kontroli obcigzenia uktadu zasilajacego
1 wykrywania awarii na linii,

- odbioru danych.

W ukladzie zastosowano kodowanie typu Manchester z uwagi na mozliwo$¢ prostej
synchronizacji nadajnik - odbiornik i odtworzenia taktu zegara.

3.2. Odbior danych przez modul zdalny

Odbior danych odbywa si¢ poprzez odczyt zmiany napiecia na linii zasilajacej. Do
tego celu stuzy kondensator Csep wraz z wzmacniaczem sygnatu. Nastepnie sygnat
kierowany jest do uktadu wejsciowego mikroprocesora.

3.3. Nadawanie danych przez modul zdalny

Nadawanie sygnatu przez modut zdalny odbywa si¢ za pomocg klucza
tranzystorowego sterowanego bezposrednio z ukladu mikroprocesorowego.
Maksymalny prad kluczowania wynosi 20mA.

3.4. Odbior danych przez modul centralny

Odbidr danych przez modut centralny odbywa si¢ za pomocg pomiar spadku napigcia
na rezystorze Ro. Kondensator separacyjny oddziela statg sktadowa modulowanego
zasilacza 1 nast¢pnie sygnal zostaje wzmocniony w wzmacniaczu sygnatowym. Po
wzmocnieniu sygnal skierowany jest do uktadu mikroprocesora modutu centralnego.
Wiasciwosci transmisji danych w systemie:

— Nadawanie sygnatlu przez modut centralny odbywa si¢ za pomoca wyzszego
poziomu napi¢cia niz napig¢cie zasilajace, prosta mozliwo$¢ odrdznienia
komunikatéw modutu centralnego od komunikatow modutu zdalnego.

— Nadawanie sygnalu przez modul zdalny odbywa si¢ za pomoca zwigkszenia
poboru pradu przez modut a co za tym idzie modulacji napigcia na linii zasilajace;.

— Niska wrazliwo$¢ na zmiang czgstotliwosci nadawania ze wzgledu na zastosowane
kodowanie Manchester.

4. Gléwne elementy struktury systemu GEBLOCK

Projekt zaktada utworzenie ogolnopolskiego centrum monitorowania w celu
wdrozenia kompleksowego systemu nadzoru na siecig studni telekomunikacyjnych,
zarzadzania mobilnymi patrolami interwencyjnymi oraz dysponowania stuzbami
technicznymi i serwisowymi. Glownymi elementami struktury systemu sa:

— DETEKTORY - czujniki systemu sg adresowalnymi urzgdzeniami mikro-
procesorowymi umieszczone wewnatrz studzienki monitoruja otwarcie wtazu oraz
stan zabezpieczonej infrastruktury. Kontrole nadrzedna nad siecig inteligentnych
czujnikow sprawuje modut centralny MC podlaczony do KONCENTRATORA
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(kontroler przemystowy), ktory obstuguje maksymalnie 32 MC oraz odpowiada za
transmisj¢ danych pomigdzy siecig a bazg danych (zlacze Ethernet).

OPROGRAMOWANIE systemu z nast¢pujacymi modutami:

1/ Baza danych GEBLOCK stuzy do gromadzenia wszystkich danych systemu
monitoringu oraz wykrytych alarmow 1 stanow awaryjnych. Baza danych
bezposrednio korzysta z danych przesylanych z koncentratoréw oraz
programu Operator GEBLOCK zainstalowanego na stacji operatorskiej.

2/ Modul OPERATOR GEBLOCK - ktérego gléwnym celem jest wizualizacja

i

obstuga zdarzen alarmowych systemu monitoringu, zarzadzanie 1

administracja system monitoringu.

Oprogramowanie GEBLOCK posiada nastepujace funkcje:

wizualizacja stanu monitorowanych studzienek telekomunikacyjnych na
mapie,
obsluga 1 zarzadzanie systemem w zakresie biezgcych zdarzen alarmowych,

wizualizacja, potozenie 1 przekierowywanie patroli interwencyjnych
(mozliwos$¢ recznego lub automatycznego przekierowania alarmu do
patrolu lub kilku patroli z potwierdzeniem przyjecia zgtoszenia 1 podjecia
interwencji),

wizualizacja, potozenie i1 przekierowywanie stuzb technicznych, rejestracja
prac planowych serwisantdéw, autoryzacja dostepu serwisowego oraz
monitorowanie czasu serwisowego (czas pomiedzy deaktywacja 1
aktywacja detektora),

prowadzenie ewidencji magazynowej detektorow,

archiwizowanie historii zdarzen,

obstuga systemu w trybie prac serwisowych,

tworzenie terminowych raportéw 1 zestawien w celach rozliczeniowych.

3/ Aplikacja mobilna — Instalator GEBLOCK przeznaczona jest dla serwi-
santow i stuzb technicznych.

Zainstalowana na tablecie z modutem GPS oferuje nastepujace funkcje:

sprawdzanie stanu sieci 1 urzagdzen monitorujacych.
dodawanie i odejmowanie urzadzen.

przeprowadzanie testow i kontrola sprawnosci urzadzen.
raportowanie wykonanych przegladéw

4/ Aplikacja mobilna — INTERLOCK przeznaczona jest stuzb interwencyjnych.
Zainstalowana na tablecie z modulem GPS oferuje nastgpujace funkcje.

Potwierdzenie interwencji w zakresie otrzymanego zdarzenia alarmowego.
Lokalizacja na mapie zdarzenia alarmowego.

Wyznaczenie najszybszej drogi dojazdu do punktu docelowego.
Raportowanie wykonanych wyjazdow interwencyjnych.

5/ Serwer z mapami — GEBLOCK Map
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Rys. 4. Moduty oprogramowania systemu GEBLOCK
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5. Badania

W celu stworzenia systemu w peini reaktywnego do zakresu badan wilaczono
zalozenia 1 testy urzadzen oraz oprogramowania umozliwiajacego skuteczng
komunikacj¢ z centrum obslugi firmy telekomunikacyjnej jak 1 roOwniez
z zewngtrznymi jednostkami interwencyjnymi, takimi jak prywatne firmy
ochroniarskie, straz miejska lub policja. Jak wczes$niej podkreslano, najkrotszy
z mozliwych czas interwencji odpowiednich stuzb po otrzymaniu sygnatu zdarzenia
w okreslonej lokalizacji jest kluczowy dla zapewnienia skuteczno$ci ochrony lub
minimalizacji strat infrastruktury telekomunikacyjnej. Dla prowadzonego badania
zalozono, ze skuteczna ochrona infrastruktury podziemnej; wymaga czasu reakcji ok.
5-10 minut od momentu otrzymania sygnatu z systemu monitorujacego studzienki. Na
podstawie dostepnych ogolnie informacji wynika, Ze interwencja w czasie
nieprzekraczajacym 10 minut od wtamania do studzienki pozwala zapobiec kradziezy
badz istotnym uszkodzeniom okablowania oraz innych urzadzen znajdujacych sie
w miejscu, gdzie dokonano wiamania. Szybko$¢ reakcji po zaj$ciu zdarzenia oraz
znajomo$¢ dokladnej lokalizacji miejsca zdarzenia wedlug zatozen powzigtych do
prowadzonego badania umozliwia takze natychmiastowe podjecie akcji przez stuzby
serwisowe firmy dzialajgcej w branzy komunikacyjnej w celu ewentualnej naprawy
uszkodzonych elementdéw infrastruktury.

Rozpatrujac powyzsze zagadnienia dotyczace niezawodnos$ci transmisji danych
wykonano model sieci na ktorym przeprowadzono proby niezawodnosci transmisji.
Projektujac model sieci kierowano si¢ nastepujagcymi wytycznymi:

— urzadzenie (czujnik) o malym poborze mocy,
— linia zasilajgca 1 linia transmisji danych w systemie dwuprzewodowym,

— indywidualna transmisja danych z niestandardowym protokotem danych
1 kodowaniem w obszarze chronionym,

— zastosowanie zabezpieczen zarowno w warstwie elektrycznej 1 warstwie proto-
kotu.

6. Podsumowanie

W wyniku prac badawczych powstal nowoczesny system ochrony infrastruktury
telekomunikacyjnej montowanej w przestrzeni publicznej. Proponowany system
posiada unikatowe cechy odrdzniajace go od podobnych systemoéw obecnych na
rynku, opracowane urzadzenia i metody pozwalaja mi¢dzy innymi na:

e niestandardowe kodowanie sygnatu (poziomy elektryczne) nie majace
odpowiednikow wsrdd dostepnych urzadzen, co w znacznym stopniu utrudnia
dokonania poprawnego odczytu danych przez nieuprawnione osoby,

e zastosowane kodowanie i szyfrowanie sygnalu uniemozliwiajg interpretacj¢
ewentualnie podstuchanych ramek danych,

e zaktocenia linii, dodanie dodatkowego urzadzenia, zwarcia i inne anomalie sg
natychmiast odczytywane przez modul nadrzgdny w formie alarmu (awaria lub
intruz),
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e wybor urzadzen zdalnych — DETEKTOROW o matym poborze mocy,
minimalizuje powstanie awarii

W trakcie realizacji projektu dokonata si¢ istotna zmiana technologiczna,
dotyczaca gltownie dostepu do ustug szerokopasmowego Internetu. Firmy chcac
nadazy¢ za zmieniajacym si¢ rynkiem rezygnuja z przewodow miedzianych na rzecz
swiattowodow — co w duzym stopniu moze mie¢ wpltyw na zmniejszenie liczby
kradziezy. Jednak w ocenie autorow systemu GEBLOCK zatozenia przyjete przy
budowie systemu w dalszym ciggu pozostaja aktualne:

- zmniejszenie strat materialnych i odszkodowan wynikajacych z kradziezy

1 dewastacji infrastruktury telekomunikacyjnej, skrocenie przerw w cigglosci

swiadczonych ustug,

- doktadna geolokalizacja i ewidencja czujnikow,

- inwentaryzacja chronionej infrastruktury, studzienek telekomunikacyjnych,

- precyzyjna lokalizacja wystepujacych zdarzen,

- znaczgce skrocenie czasu reakcji stuzb interwencyjnych,

- optymalizacja drogi do miejsca zdarzenia,

- zmniejszenie nieprawidlowosci w rozliczaniu stuzb serwisowych,

- zmniejszenie fraudow wewnetrznych zwigzanych ze stuzbami serwisowymi,

- mozliwa integracja z juz dziatajacymi systemami monitoringu,

- rozbudowa funkcji o dodatkowe moduly (serwisowy, magazynowy), umozliwia-
jace zarzadzanie i nadzor nad stuzbami technicznymi.

Zrealizowany w trakcie prac badawczych projekt, z uwagi na swoja modutowos¢,
nie zamyka si¢ tylko na zastosowanie do monitoringu infrastruktury teleko-
munikacyjnej. System moze obslugiwa¢ inne branze posiadajace infrastrukture
teletechniczng jak kolej, energetyka, gazownictwo. Bedzie to wymagato jedynie zmian
o obrgbie funkcjonalnosci 1 konstrukcji samego czujnika — DETEKTORA, ktore
zostang okreslone przez zainteresowane podmioty branzowe.

Praca finansowana z Regionalnego Programu Operacyjnego Wojewddztwa
Dolnoslgskiego 2014-2020, w ramach projektu ,,Jnnowacyjny system zabezpieczenia i
minimalizacji strat infrastruktury technicznej dla branZy telekomunikacyjnej”,
wspolfinansowanego ze srodkow Unii Europejskiej w ramach Poddzialania 1.2.1
,Innowacyjne przedsigbiorstwa — konkurs horyzontalny”, Schemat nr 1.2 A
,» Wsparcie dla przedsiebiorstw chcgcych rozpoczqc lub rozwing¢ dziatalnos¢ B + R”
Numer umowy dofinansowania: RPDS.01.02.01-02-0039/15-00
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