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ANONIMIZACJA DANYCH WIDEO NA POTRZEBY SYSTEMOW ADAS

Streszczenie. W pracy analizowane s3 metody anonimizacji twarzy w nagra-
niach wykorzystywanych przez systemy ADAS (ang. Advanced Driver Assistan-
ce System) w kontekscie przepisOw RODO. Przetestowano 12 konfiguracji tacza-
cych cztery detektory twarzy 1 trzy techniki anonimizacji na publicznie dostgp-
nym zbiorze danych PP4AV. Wyniki wykazaly wysoka skuteczno$¢ detektorow
YOLOvS8-Face i YuNet oraz niewystarczajaca ochrong zapewniang przez metodg
pikselizacji. Najlepszy kompromis migedzy skutecznoscia detekcji, wydajnoscia
anonimizjacji 1 ochrong prywatnosci osiagnela konfiguracja bedaca potaczeniem
detektora YuNet z rozmyciem Gaussowskim.

VIDEO DATA ANONYMIZATION FOR ADAS SYSTEMS

Summary. This paper analyzes face anonymization methods for video recordings
used in Advanced Driver Assistance Systems (ADAS) in the context of General
Data Protection Regulation (GDPR) requirements. Twelve configurations com-
bining four face detectors and three anonymization techniques were evaluated
using the publicly available PP4AV dataset. The results demonstrated the high ef-
fectiveness of the YOLOv8-Face and YuNet detectors, while pixelation provided
insufficient privacy protection. The best trade-off between detection performance,
anonymization efficiency, and privacy preservation was achieved by the configu-
ration combining the YuNet detector with Gaussian blurring.

1. Wprowadzenie

Rozwdj sztucznej inteligencji i uczenia maszynowego znaczaco przyspieszyl roz-
wQj systemow wspomagania kierowcy ADAS, ktére stanowia kluczowy krok w kierun-
ku autonomicznej mobilnoSci oraz poprawy bezpieczenstwa ruchu drogowego [4, 5].
Systemy te opieraja si¢ na analizie danych pochodzacych z kamer, radaréw i lidaréw,
a ich rozw6j wymaga gromadzenia ogromnych zbioréw nagran obejmujacych miliony
kilometréw przejazdéw [6, 1].

Masowa akwizycja danych wideo rodzi istotne wyzwania zwiazane z ochrong
prywatnosci. Wizerunek twarzy stanowi dang biometryczna podlegajaca szczegdlnej
ochronie prawnej na mocy przepisow RODO [15], co wymusza stosowanie skutecz-
nych metod anonimizacji. Rozwiazania te musza jednoczesnie zapewnia¢ wysoka sku-
teczno$¢ ochrony prywatnos$ci, odpowiednia wydajnos¢ obliczeniowa oraz mozliwos¢
wdrozenia w systemach o ograniczonych zasobach sprzgtowych.

W niniejszym artykule dokonano analizy poréwnawczej metod anonimizacji twa-
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rzy przeznaczonych potencjalnie do zastosowan motoryzacyjnych. Oceniono cztery de-
tektory twarzy: Violi-Jonesa [22], MTCNN [25], YuNet [23] oraz YOLOv8-Face [10],
a takze trzy techniki anonimizacji: rozmycie gaussowskie, pikselizacj¢ 1 maskowanie.
Badania przeprowadzono na zbiorze PP4AV [13], koncentrujac si¢ na kompromisie po-
miedzy skutecznos$cia detekcji, wydajnoscia obliczeniowa oraz poziomem ochrony pry-
watnosci. Zaimplementowano szeroki zestaw metryk, obejmujacy m.in. precyzje, czu-
tosé, Srednig liczbeg klatek na sekunde FPS (ang. Frames Per Second), wskaznik podo-
bienstwa strukturalnego (SSIM, ang. Structural Similarity Index Measure) oraz miarg
prywatnosci Privacy-TPR oparta na modelu FaceNet [18]. Dzigki temu mozliwe by-
fo wielowymiarowe spojrzenie na badane zjawisko i sformutowanie wnioskéw prak-
tycznych. Uzupetnieniem badar iloSciowych na zbiorze PP4AV byta analiza jakoSciowa
przeprowadzona na danych zewngtrznych, udostgpnionych do badan przez partnera z
przemystu. Brak adnotacji w tych danych uniemozliwial formalne obliczanie miar, jed-
nak pozwolil na praktyczna oceng proponowanych rozwiazan w kontekscie realistycz-
nych scen miejskich, istotnie rézniacych si¢ o§wietleniem, kontrastem i perspektywa
nagrania.

2. Zbiory danych i benchmarki

Skutecznos¢ detekcji twarzy, jak i pdZniejszej anonimizacji jest Scisle zalezna
od jako$ci zbioréw danych wykorzystywanych do uczenia i oceny algorytméw. Ponizej
przedstawiono popularne w literaturze zbiory benchmarkowe, ktérych kluczowe para-
metry zestawiono w tabeli 1.

Tabela 1
Wybrane zbiory danych stosowane w badaniach nad detekcja 1 anonimizacja twarzy

# twarzy /
klatek

WIDER FACE [24] 2016 ~393000 Zdjecia uliczne; duza > 640 x 480 Academic use only
zmienno$¢ skali i okluzji

Zbioér Rok Kontekst Rozdzielczosé* Licencja

LFW [7] 2008 13233 Portrety  celebrytéw w250 x 250 BSD
warunkach niekontrolowa-
nych

FaceForensics++ [17] 2019 ~1000 Wysokiej jakosci wideo; 720 x 1280 Non-commercial (academic only)
detekcja deep-fake

PP4AV [13] 2023 17880 Kamery pojazdéw (ADAS) 1920 x 1080 CCBY-NC-ND 4.0

— warunki dzienne/nocne

*Rozdzielczo$é podano orientacyjnie; niektére ujecia moga by¢ skalowane.

2.1. Zbiory ogdlnego przeznaczenia

WIDER FACE [24] stanowi de-facto standard w ocenie detektoréw twarzy. Ko-
lekcja obejmuje 32 203 obrazy z 61 kategorii zdarzen, co gwarantuje wysoka réznorod-
nosc skali, pozy 1 okluzji. Z uwagi na szczegdétowe adnotacje (ramki oraz pig¢ punktow
charakterystycznych) zbi6r ten jest powszechnie wykorzystywany do uczenia i walida-
cji modeli, takich jak MTCNN czy RetinaFace. Mimo, ze nie prezentuje perspektywy
typowej dla kamer samochodowych, pozostaje punktem odniesienia dla oceny jakosci
detektoréw na podstawie miary Sredniej precyzji mAP (ang. mean Average Precision),
co czyni go kluczowym benchmarkiem w badaniach poréwnawczych.
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Labeled Faces in the Wild (LFW) [7] petni role klasycznego benchmarku do
weryfikacji tozsamosci os6b. Zbidr jest niewielki i stosunkowo prosty w poréwnaniu
z nowszymi bazami, jednak dzigki swojej diugiej historii pozwala na porownywanie
wynikow z szerokim spektrum wczesniejszych prac, co utatwia analiz¢ trendow. Bywa
uzywany do badania wptywu anonimizacji na zdolnoS¢ rozpoznawania twarzy przez
algorytmy ArcFace [2] czy FaceNet [18].

2.2, Zbiory ukierunkowane na przetwarzanie wideo

FaceForensics++ [17] dostarcza zbiér wideo wraz z wersjami zmanipulowanymi
(deep-fake). Cho¢ gtéwnym celem jest detekcja manipulacji, wysoka rozdzielczos¢ oraz
realistyczne ruchy kamery czynia zbiér wartoSciowym dla testdw anonimizacji w wa-
runkach dynamicznych. Miary takie jak klasyczny PSNR czy nowoczesny LPIPS [26],
obliczane pomigdzy oryginalem a wariantami po anonimizacji, stanowia istotny punkt
odniesienia dla oceny uzytecznos$ci wizualnej oraz jako$ci zachowanych szczegétéw ob-
razu, co czyni ten zbior wartoSciowym takze poza pierwotnym kontekstem detekcji ma-
nipulacji.

PP4AV (ang. Privacy-Preserving for Autonomous Vehicles) [13] to pierwszy pu-
blicznie dostgpny zbior klatek z perspektywy pojazdu, zawierajacy jednoczesne adnota-
cje twarzy pieszych i tablic rejestracyjnych. Metadane obejmuja m.in. kategori¢ oSwie-
tlenia (dzien/noc), warunki pogodowe oraz parametry trajektorii jazdy, co umozliwia
testowanie algorytméw w ekstremalnych przypadkach ADAS (np. przy stabym oswie-
tleniu, deszczu, dynamicznych zmianach predkosci). Zbior jest udostgpniany na licencji
CC BY-NC-ND 4.0, co pozwala na jego swobodne wykorzystanie akademickie, lecz
wyklucza zastosowania komercyjne.

3. Wybrane metody detekcji twarzy

Niezbgdnym krokiem w procesie anonimizacji jest precyzyjna lokalizacja twarzy.
Blad typu falszywie negatywnego (FN, ang. False Negative) skutkuje krytycznym naru-
szeniem prywatnos$ci. Ponizej oméwiono ewolucj¢ kluczowych architektur dla detekc;ji
twarzy, od metod klasycznych po nowoczesne, zoptymalizowane sieci neuronowe.

3.1. Detektor twarzy Violi-Jonesa

Algorytm Violi-Jonesa jest jedna z pierwszych metod umozliwiajacych skuteczna
detekcje twarzy w czasie rzeczywistym. Algorytm wykorzystuje cechy Haara obliczane
z uzyciem tzw. obrzu catkowego oraz kaskade klasyfikatorow tworzonych za pomoca
algorytmu AdaBoost. Zastosowanie struktury kaskadowej pozwala na szybkie odrzuca-
nie obszaréw niezawierajacych twarzy, co zapewnia wysoka wydajno$¢ obliczeniowa.
Mimo przetomowego znaczenia i szerokiego zastosowania we wczesnych systemach
detekcji twarzy, metoda jest wrazliwa na zmiany oSwietlenia oraz rotacj¢ twarzy.

3.2. MTCNN

Architektura MTCNN (ang. Multi-task Cascaded Convolutional Network) reali-
zuje detekcje w sposob ,,0d ogétu do szczegdtu” przy pomocy kaskady trzech nastgpu-
jacych po sobie sieci neuronowych: P-Net (ang. Proposal Network), R-Net (ang. Refine
Network) oraz O-Net (ang. Output Network). Takie podejScie pozwala na stopniowe fil-
trowanie kandydatow na twarze oraz precyzyjne dopasowywanie ramek otaczajacych.
Co istotne, w ramach jednego procesu lokalizowana jest nie tylko twarz, ale rowniez
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jej kluczowe punkty charakterystyczne (oczy, nos, usta), co jest przydatne w dalszych
etapach analizy. Mankamentem MTCNN jest jednak relatywnie wysoki koszt oblicze-
niowy — dziatanie kaskady trzech sieci zwigksza opdznienia, co utrudnia zastosowanie
w systemach czasu rzeczywistego, szczegdlnie w urzadzeniach wbudowanych bez de-
dykowanego procesora graficznego (GPU).

Proces detekcji przebiega kaskadowo w trzech etapach, po uprzednim przeskalo-
waniu obrazu wejSciowego do réznych rozmiaréw (tzw. piramida obrazéw):

1. P-Net (ang. Proposal Network): pierwsza, w pelni konwolucyjna sie¢, operuje
na wejSciu o niskiej rozdzielczoSci (12x 12 pikseli). Szybko skanuje caly obraz,
generujac duzg liczbe wstgpnych okien-kandydatéw wraz z wektorami do korekty
ich potozen,

2. R-Net (ang. Refinement Network): kandydaci o wysokim prawdopodobiernstwie
z sieci P-Net sg wycinani i skalowani do rozmiaru 24 x 24 pikseli. Bardziej ztozona
architektura R-Net, zawierajaca juz warstwg w pelni potaczona, odrzuca znaczng
czeS¢ fatszywych detekceji 1 dalej doprecyzowuje wspotrzedne ramek,

3. O-Net (ang. Output Network): ostatnia i najbardziej rozbudowana sie¢ w kaska-
dzie przyjmuje na wejScie pozostale okna w rozdzielczoSci 48 x48. Dokonuje ona
ostatecznej weryfikacji, a jej wyjscie stanowi ostateczna ramka otaczajaca oraz
precyzyjnie zlokalizowane pozycje pigciu kluczowych punktow twarzy.

3.3. YOLO

Rodzina detektorow YOLO (ang. You Only Look Once) zrewolucjonizowata po-
dejScie do detekcji obiektow, traktujac ja jako pojedynczy problem regresji [14]. Obraz
jest dzielony na siatke, a kazda komdrka przewiduje ramki otaczajace oraz prawdopo-
dobienistwa klas. Takie jednoetapowe podejscie zapewnia bardzo wysoka predkos¢ prze-
twarzania. Nowoczesne implementacje, takie jak YOLOVS, dzigki licznym udoskonale-
niom architektury i procesu uczenia, stanowig branzowy standard w wielu zastosowa-
niach wymagajacych analizy w czasie rzeczywistym [20].

Architektura wspotczesnych detektorow YOLO, jest standardowo dzielona na
trzy kluczowe komponenty [3]:

e Backbone (rdzen, ekstrakcja cech): Odpowiada za ekstrakcj¢ cech z obrazu wej-
Sciowego na réznych poziomach rozdzielczosSci. Sktada si¢ z szeregu warstw kon-
wolucyjnych. W nowszych wersjach, takich jak YOLOVS, stosuje si¢ zoptymali-
zowane bloki C2f (wariant Cross Stage Partial) oraz modut SPPF (ang. Spatial
Pyramid Pooling Fast), ktory agreguje cechy z r6znych pdl recepcyjnych,

e Neck (czes¢ posrednia, agregacja cech): Agreguje mapy cech z réznych etapow
szkieletu. Najczesciej stosowana jest architektura PANet (ang. Path Aggregation
Network), ktéra poprzez operacje probkowania w gore (ang. upsampling) 1 kon-
katenacji faczy glebokie cechy semantyczne z plytszymi cechami o wysokiej roz-
dzielczosci,

e Head (warstwa wyjsSciowa, predykcja): Koricowy modut odpowiedzialny za pre-
dykcje. Operuje na mapach cech i generuje wspétrzedne ramek otaczajacych, oce-
n¢ pewnosci detekcji oraz prawdopodobienstwa klas. Zastosowanie wielu glowic
na roznych poziomach pozwala na skuteczne wykrywanie obiektow o réznych roz-
miarach.
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W przypadku YOLOv8-Face mamy do czynienia z wariantem fine-tuned, spe-
cjalnie wytrenowanym do detekcji twarzy, co zwigksza jego uzyteczno$¢ w kontekscie
anonimizacji. Warto dodaé, ze YOLOvV8 wystgpuje w kilku wariantach rézniacych sig¢
wielkoscia modelu (od n — nano, po x — extra large), co pozwala znaleZz¢ kompromis
pomiedzy skutecznoscia a wydajnoscia obliczeniowa.

3.4. YuNet

YuNet to minimalistyczny model konwolucyjnej sieci neuronowej (CNN), zapro-
jektowany od podstaw z mySla o ekstremalnej wydajnosci na urzadzeniach brzegowych
o ograniczonych zasobach. Jego architektura bezkotwicowa (ang. anchor-free), posia-
dajaca mniej niz 76 tysigcy parametrow, osiaga wynik mAP na poziomie 0,91 na zbio-
rze WIDER FACE (easy set) przy czasie inferencji wynoszacym zaledwie 1,6 ms na
standardowym procesorze laptopowym. Czyni go to praktycznym wyborem do zastoso-
wan w systemach wbudowanych. W poréwnaniu do bardziej ztozonych modeli, takich
jak YOLOv8-Face, YuNet oferuje konkurencyjna skutecznoS¢ przy znacznie mniejszych
wymaganiach obliczeniowych. Jest to szczegdlnie istotne w konteksScie elektronicznych
jednostek sterujacych (ECU), gdzie kluczowe jest zachowanie wysokiej przepustowosci
(FPS) przy minimalnym zuzyciu energii. Dzigki temu YuNet jest atrakcyjnym rozwiaza-
niem dla aplikacji motoryzacyjnych, w ktérych niezbgdne jest rownoczesne zapewnienie
efektywnosci i oszczgdnoSci energetycznej.

3.5. Podsumowanie i poréwnanie metod

Powyzsze metody zostaly syntetycznie zestawione w tabeli 2, ktéra uwypukla
kluczowe réznice w ich charakterystykach wydajnoSciowych i rozmiarowych. Wybér
konkretnego detektora w praktyce jest zawsze kompromisem pomigdzy wymagana sku-
tecznoScig a dostgpnymi zasobami obliczeniowymi platformy docelowe;.

Tabela 2
Por6éwnanie detektorow twarzy
Metoda Rok Wydajnos¢ (orientacyjna) Parametry [min]
Viola—Jones 2001 ~15FPS @ CPU [22] a
MTCNN 2016 ~10 FPS GPU; wolniej na CPU [25] b
YOLOv8n-Face 2023 ~12FPS @ CPU [21] 3,2 [21]
YuNet 2023 >600 FPS @ CPU [23] 0,076 [23]

? Metoda klasyczna (kaskada cech) — liczba parametrow nie ma sensu.
b Rézne implementacje MTCNN — brak spéjnych danych o liczbie parametréw.

4. Anonimizacja

Ewolucja technik anonimizacji odzwierciedla zmiang¢ paradygmatu — od ,,nisz-
czenia informacji” do ,,zastgpowania informacji przy zachowaniu istotnych atrybutow”.
Wybdr konkretnej metody zalezy od kompromisu pomigdzy sita ochrony prywatnosci,
uzytecznoSciag danych a ztozonosScia obliczeniowa.

4.1. Techniki znieksztalcajace (obfuskacja)

Najprostsza 1 historycznie najwczesniejsza grupa metod sa techniki znieksztat-
cania obrazu (ang. obfuscation), ktére modyfikuja region obrazu zawierajacy twarz na
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poziomie pikseli, aby uniemozliwicC jej rozpoznanie. Do najpopularniejszych naleza roz-
mycie gaussowskie, pikselizacja oraz maskowanie (calkowite zastonigcie twarzy, np.
czarnym prostokatem). Ich podstawowa wada jest nie tylko niszczenie uzytecznych atry-
butéw (np. mimiki), ale rowniez rosnace ryzyko odwracalnosci operacji, co szczegétowo
analizowano w pracach takich jak [16]. Zaleta jest natomiast bardzo niska ztozonos¢ ob-
liczeniowa. Metody te, cho¢ niezwykle szybkie i fatwe w implementacji, praktycznie
nie nadaja si¢ do scenariuszy wymagajacych zachowania uzytecznych atrybutow obrazu
(np. kierunku spojrzenia czy mimiki), co czyni je nieckompatybilnymi z wymaganiami
systemOw monitorowania kierowcy DMS (ang. Driver Monitoring System).

4.2. Metody oparte na uczeniu maszynowym (generatywne)

W odpowiedzi na ograniczenia prostych filtrow, rozwinety si¢ metody oparte na
glebokim uczeniu maszynowym, ktérych celem jest zastapienie oryginalnej twarzy no-
wa, syntetyczng, wygenerowanga przez model:

e Generatywne Sieci Przeciwstawne (GAN): Architektury takie jak DeepPrivacy
[8] sktadaja si¢ z generatora i dyskryminatora. Generator uczy si¢ tworzyc reali-
styczne twarze pasujace do kontekstu sceny, podczas gdy dyskryminator ocenia
ich autentyczno$¢. Zaleta jest wysoka jako$¢, a wada potencjalna niestabilnosé
treningu 1 duza ztozono$¢ obliczeniowa,

e Autoenkodery (AE) i Autoenkodery Wariacyjne (VAE): Modele te, oparte na
architekturze koder-dekoder, ucza si¢ kompresowa¢ dane wejSciowe do niskowy-
miarowej reprezentacji w przestrzeni latentnej. Kluczowq idea jest tu rozplatanie
cech (ang. feature disentanglement), czyli nauczenie modelu takiej reprezentacii,
w ktérej r6zne wymiary odpowiadaja za r6zne atrybuty obrazu (np. tozsamos$¢, mi-
mika). Pozwala to na modyfikacj¢ jedynie wymiaréw kodujacych tozsamos¢é [12],

e Modele Dyfuzyjne: Najnowsza i obecnie najpot¢zniejsza klasa modeli genera-
tywnych [11]. Dzialaja na zasadzie stopniowego dodawania szumu do obrazu,
a nastepnie uczenia sieci neuronowej odwracania tego procesu. Oferuja stabilny
trening i generowanie obrazow o bezprecedensowej jakosci. Ich gtéwnym ogra-
niczeniem w kontekscie zastosowan w systemach ADAS pozostaje jednak bar-
dzo wysoki koszt obliczeniowy oraz duze zapotrzebowanie na pamig¢, co istotnie
utrudnia implementacj¢ na platformach wbudowanych dziatajacych w czasie rze-
czywistym.

4.3. Techniki zaklocajace (Cloaking)

Jeszcze inne podejScie, ktérego przyktadem jest Fawkes [19], polega na doda-
waniu do obrazu twarzy subtelnych, niemal niewidocznych dla cztowieka zaki6cen. Za-
kt6cenia te sg tak zaprojektowane, aby powodowaé, ze modele rozpoznawania twarzy
klasyfikuja obraz jako nalezacy do zupetnie innej tozsamosci, skutecznie chroniac pry-
watno$¢ osoby na zdjeciu. Nalezy jednak podkreslié, ze skutecznos$¢ tego podejscia jest
mocno zalezna od architektury modelu uzywanego do rozpoznawania twarzy. Pertur-
bacje zaprojektowane dla jednego algorytmu moga by¢ mniej skuteczne w przypadku
innych sieci neuronowych, co ogranicza ich uniwersalnos¢.
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5. Ewaluacja uwynikow

W celu kompleksowej oceny, zdefiniowano zestaw metryk pogrupowanych w trzy
kategorie:

e Jakos¢ detekcji: Do oceny skutecznosci lokalizacji twarzy wykorzystano standar-
dowe miary stosowane w zadaniach detekcji obiektow: Precyzje (1)), ktdra okresla
odsetek poprawnych detekcji, oraz Czufos¢ (2), wskazujaca na odsetek wykrytych
prawdziwych twarzy. Do oceny doktadnosci dopasowania ramek stuzy miara loU
(ang. Intersection over Union (3)).

.. TP
Precision = TP + FP (1)
gdzie:
TP (ang. True Positives) — liczba poprawnie wykrytych twarzy, FP (ang. False Po-
sitives) — liczba btednie wykrytych obiektow, ktore w rzeczywistosci nie sa twa-

rzami.
TP
Recall = —— (2)
TP + FN
gdzie:
FN (ang. False Negatives) oznacza liczbg twarzy, ktore nie zostaty wykryte przez
detektor.
IoU _ Area(Bpredicted m Bground_truth) (3)
Area( Bpredicted UB ground_truth )
gdzie:

gdzie: Bpredicted jest ramka predykcji wygenerowang przez detektor, Bground_truth
jest ramka referencyjna, N oznacza czg¢S$¢ wspolna zbioréw, U ich sume, natomiast
Area(-) oznacza pole powierzchni danego obszaru.

e Jakos¢ obrazu (uzytecznos¢ danych): miary te kwantyfikuja stopien degradacji
obrazu po zastosowaniu anonimizacji. Wykorzystano PSNR (ang. Peak Signal-
to-Noise Ratio) (4) oraz SSIM (ang. Structural Similarity Index) (5), ktére po-
rOwnuja obraz zanonimizowany z oryginalem odpowiednio na poziomie pikseli
1 struktury obrazu:

PSNR = 101og,, (%) (@)
SSIM(z, y) = [I(z, y)]*[c(z,y)]) [s(z,y)]" (5)

e "Sila" anonimizacji (prywatnos¢): Do oceny, jak skutecznie anonimizacja usu-
wa tozsamoS$¢ osoby, zaimplementowano miar¢ adwersarialng oparta na mode-
lu rozpoznawania twarzy. Wykorzystano model FaceNet [18] (w implementacji
z facenet-pytorch, wytrenowany na zbiorze VGGFace2) do ekstrakcji wektorow
cech (ang. embeddings) z oryginalnych i zanonimizowanych wizerunkéw. Sita



62

M.Frackiewicz, F.Habryn, H.Palus

ochrony jest mierzona jako Privacy-TPR, czyli odsetek twarzy, dla ktérych odle-
gtos¢ euklidesowa migdzy wektorem oryginalnym a zanonimizowanym jest mniej-
sza od zadanego progu, co oznacza, ze tozsamoS¢ nie zostala skutecznie ukryta.
Nizsza wartos¢ tej miary Swiadczy o silniejszej ochronie prywatnoSci. W prze-
ciwienstwie do klasycznych miar detekcji, gdzie wyzsze wartosci sa pozadane,
w przypadku Privacy-TPR celem jest minimalizacja wyniku,

Jakos¢ detekcji po anonimizacji (mAP-post): W celu oceny, jak bardzo dana
metoda anonimizacji degraduje uzyteczno$¢ obrazu dla algorytméw wizyjnych,
wprowadzono miar¢ mAP-post. Jest to standardowa miara Sredniej precyzji (ang.
mean Average Precision, mAP), obliczana dla wynikéw detekcji uzyskanych na
obrazie po zastosowaniu anonimizacji. Jako dane referencyjne (ang. ground truth)
do obliczenia tej metryki stuza oryginalne, niezmienione adnotacje. WartoS¢ mAP-
post wyrazona w procentach wskazuje, w jakim stopniu detektor jest w stanie po-
prawnie zlokalizowaé twarze, mimo natozonych znieksztatceri. Wysoka wartos¢
$wiadczy o niewielkim wptywie anonimizacji na zdolno$¢ do re-detekcji.

6. Ekspetymenty badawacze i uzyskane wyniki

Przeprowadzone badania mialy charakter kompleksowej analizy poréwnawcze;.

Zdefiniowano tacznie 12 unikalnych scenariuszy eksperymentalnych, ktére powstaty
z polaczenia kazdego z czterech wybranych detektorow twarzy z kazda z trzech pod-
stawowych technik anonimizacji. Kombinacje te przedstawiono w tabeli 3. Dla kazdego
z 12 scenariuszy przeprowadzono petny cykl przetwarzania na catym zbiorze danych
PP4AV, skfadajacym si¢ z ponad 3447 obrazéw. Z punktu widzenia liczby pikseli zaj-
mowanych przez twarz dokonano rozréznienia na twarze mate (rozmiar ponizej 40x40
pikseli) 1 twarze duze.

Tabela 3
Zestawienie 12 scenariuszy eksperymentalnych
Detektor Rozmycie gaussowskie Pikselizacja Maskowanie
Violi-Jonesa v v v
MTCNN v v v
YuNet v v v
v v v

YOLOvS&-Face

6.1. Srodowisko badawcze

e Srodowisko programistyczne: Oprogramowanie zaimplementowano w jezyku

Python 3.8 w ramach Srodowiska wirtualnego Conda. Interfejsem deweloperskim
byt Jupyter Notebook. Do kluczowych zadan wykorzystano biblioteki: OpenCV
do przetwarzania obrazu, PyTorch 2.4.1 ze Srodowiskiem CUDA 12.1 do akcele-
racji modeli glebokich, Pandas do analizy danych oraz Matplotlib 1 Seaborn do
wizualizacji wynikow.

e Platforma sprzetowa: Badania przeprowadzono na komputerze z procesorem

AMD Ryzen 7 7800X3D, 32 GB pamieci RAM DDR5 1 karta graficzng NVIDIA
GeForce RTX 4070 Ti SUPER.
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6.2. Analiza skutecznosci detektorow

Pierwszym krokiem analizy iloSciowej byla ocena skutecznosSci czterech zaim-
plementowanych detektoréw twarzy. W tym celu, dla kazdego detektora, zagregowano
wyniki detekcji ze wszystkich 3447 obrazow ze zbioru PP4AV, a nastgpnie obliczono
miary Precyzji 1 Czulosci (Recall). Wyniki te zostaly przedstawione w tabeli 4. De-

Tabela 4
Zagregowane wyniki skutecznosci dla detektoréw
Detektor Precyzja Czulos¢ (Recall)
Ogd6lna Mate twarze Duze twarze
MTCNN 0,308 0,100 0,088 0,453
Violi-Jonesa 0,031 0,020 0,013 0,244
YOLOv8-Face 0,821 0,086 0,069 0,628
YuNet 0,385 0,425 0,417 0,686

tektor YOLOvS-Face osiagnat zdecydowanie najwyzsza precyzje (0,821), co oznacza,
ze jego detekcje byly w przewazajacej mierze poprawne i generowat on bardzo niewiele
fatszywych alarméw. Z kolei najwyzsza ogdlng czutosé (0,425) uzyskatl model YuNet,
co Swiadczy o jego zdolnosci do wykrywania najwigkszego odsetka wszystkich twarzy
obecnych na obrazach. Wyniki te wskazuja na istnienie fundamentalnego kompromisu:
YOLOvV8-Face jest bardziej ,,0ostrozny” i precyzyjny, natomiast YuNet bardziej ,,czuty”,
lecz kosztem nizszej precyzji. Klasyczny algorytm Violi-Jonesa uzyskal bardzo niskie
wyniki w obu metrykach, co potwierdza jego historyczny charakter.

W literaturze skutecznos$¢ detektoréw twarzy najczesciej wyraza si¢ za pomoca
TPR (ang. True Positive Rate), czyli miary r6wnowaznej czutoSci (Recall). Do ewaluacji
powszechnie stosuje si¢ zbiér FDDB [9], zawierajacy gtéwnie obrazy twarzy frontal-
nych, oraz zbi6r WIDER FACE [24], ktory jest znacznie trudniejszy, poniewaz obejmuje
mate, czgSciowo zastonigte oraz niefrontalne twarze. Zbiér PP4AV [13] jest jeszcze bar-
dziej wymagajacy, gdyz sktada si¢ ze scen miejskich typowych dla systeméw ADAS,
w ktérych dominuja mate i niefrontalne twarze oraz wystgpuja dodatkowe zakldcenia
Srodowiskowe.

Wzajemna relacje migdzy Precyzja a Czutoscia dla kazdego z detektorow przed-
stawiono w formie wykresu punktowego na rysunku 1.
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Kompromis miedzy Precyzjg a Czutoscig (Recall)

m Yolov8-face

+yur\e|

Precyzja - odsetek poprawnych detekdji

.MTCNN

0.0 02 04 06 08 10
Czulos¢ (Recall) - zdolnos¢ do wykrywania wszystkich twarzy

Rys. 1. Zaleznosc pomigdzy Precyzja a CzutosScia (og6lna) dla czterech testowanych de-
tektorow. Idealny detektor znajdowalby si¢ w prawym gérnym rogu

6.3. Analiza wydajnoSci obliczeniowej

Kluczowym aspektem w ocenie systemOw przeznaczonych do zastosowan w mo-
toryzacji jest ich wydajnoS¢ obliczeniowa, wyrazona w klatkach na sekunde (FPS). Dla
systemOw czasu rzeczywistego, takich jak ADAS, warto$¢ ta powinna by¢ mozliwie
jak najwyzsza i stabilna. Srednia wydajno$¢ dla kazdego z 12 testowanych scenariu-
szy, obliczona na podstawie czasOw przetwarzania catego zbioru danych, przedstawiono
w tabeli 5.

Tabela 5
Poréwnanie Sredniej wydajnosci (FPS) dla 12 scenariuszy badawczych
Detektor Anonimizator Srednia wydajnos¢ (FPS)

MTCNN maskowanie (black-box) 6,4
rozmycie (blur) 6,3
pikselizacja 4,7
Viola—Jones maskowanie (black-box) 4,2
rozmycie (blur) 4,2
pikselizacja 43
YOLOvS8-Face maskowanie (black-box) 67,1
rozmycie (blur) 66,1
pikselizacja 69,3
YuNet maskowanie (black-box) 17,2
rozmycie (blur) 17,1
pikselizacja 17,1

Analiza powyzszych wynikéw jednoznacznie wskazuje, ze detektorYOLOVS-
Face jest zdecydowanie najwydajniejszym z testowanych modeli, osiagajac Srednio 66-
69 FPS. Taka wydajnos¢ z nawiazka spelnia wymagania systemOw czasu rzeczywistego.
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Na drugim miejscu uplasowat si¢ YuNet, ktory ze Srednim wynikiem ok. 17 FPS row-
niez przekracza prog 15 FPS, czgsto uznawany za minimum dla ptynnego przetwarzania
wideo. Znacznie stabiej wypadly modele MTCNN (ok. 4-6 FPS) oraz Violi-Jonesa (ok.
4 FPS). Co niezwykle istotne, wyniki pokazuja, zewybor metody anonimizacji ma mar-
ginalny wptyw na ogélna wydajnoS¢ systemu. Czas obliczeniowy jest niemal w catosci
zdominowany przez proces detekcji. Graficzne poréwnanie tych warto$ci przedstawiono
na rysunku 2. Oprécz Sredniej wydajnosci, istotna jest réwniez jej stabilnos¢ i przewidy-

Poréwnanie Wydajnosci (FPS)

sekundg (FPS)
8 5 g

Klatki na

3

yunet

Rys. 2. Poréwnanie wydajnosci (FPS) dla poszczegdlnych kombinacji detektora i ano-
nimizatora

. I

MTCNN viola-jones yolové-face
Detektor

walno$¢. Rozklad czaséw przetwarzania dla pojedynczych obrazéw zbadano za pomoca
wykresow pudetkowych, przedstawionych na rysunku 3. Nalezy podkresli¢, ze prezen-

Rozklad czaséw przetwarzania (s) — detektory vs. anonimizatory

o
N
@0
QOEDCOID@ ©@ O O

viola-jones MTCNN yunet yolovB-face
Detektor

Rys. 3. Rozktad czaséw przetwarzania (w sekundach) dla poszczegdlnych scenariuszy.
Wykres pudetkowy ilustruje mediang, kwartyle oraz wartosci odstajace

towane wartoSci odnosza si¢ wylacznie do inferencji, czyli dziatania juz wytrenowanych
modeli.

Wykresy pudetkowe potwierdzaja wnioski z analizy Sredniej wydajnosci i do-
starczaja dodatkowych informacji. Modele YOLOv8-Face oraz YuNet charakteryzuja
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si¢ nie tylko najkrétszym, ale rowniez najbardziej stabilnym i przewidywalnym czasem
przetwarzania. Rozstep migdzykwartylowy jest dla nich bardzo waski, a wartoSci od-
stajace nieliczne. W przeciwienstwie do nich, detektor MTCNN wykazuje bardzo duza
wariancj¢ czasOw przetwarzania, z licznymi wartosciami odstajacymi przekraczajacymi
nawet 1,5 sekundy. Oznacza to, ze cho¢ jego Srednia wydajnosc¢ jest niska, w niektorych
przypadkach potrafi on dziata¢ wielokrotnie wolniej, co czyni go nieprzewidywalnym
i nieodpowiednim dla systeméw krytycznych pod wzgledem bezpieczenstwa.

6.4. Analiza ''sily'' anonimizacji

Ostatnim etapem analizy iloSciowej byta ocena faktycznej "sity" zaimplemen-
towanych technik anonimizacji. W tym celu zbadano dwa aspekty: zdolnos¢ detektora
do ponownego odnalezienia twarzy na obrazie juz zanonimizowanym oraz, co kluczo-
we, zdolno$¢ dedykowanego modelu rozpoznawania twarzy do odzyskania tozsamosci
osoby z takiego obrazu. Szczegélowe wyniki dla trzech "najsilniejszych" detektorow
(MTCNN, YOLOVvV8-Face, YuNet) przedstawiono w tabeli 6. Wyniki dla klasycznego
algorytmu Violi—Jonesa pominigto z uwagi na skrajnie niskg skuteczno$¢ detekcji i brak
warto$ci poznawczej w analizie jakosci anonimizacji. W kolumnie Wskaznik Przetrwa-
nia zapisano odsetek twarzy ponownie wykrytych po anonimizacji. Natomiast Privacy-
TPR to odsetek twarzy rozpoznanych przez model FaceNet, gdzie mniejsza warto$¢
oznacza lepszy wynik.

Tabela 6
Wyniki dla "sity" anonimizacji
Wskaznik Privacy-TPR

Detektor M . 195
etekto etoda p  ctrwania (%) (%) C195%
black-box 0,8 23,9 [21,0 - 29,7]
MTCNN blur 1,2 24,5 [20,5 - 29,2]
pixelate 48,9 74,8 [71,8 - 80,3]
black-box 1,3 26,3 [18,4 - 33,3]
YOLOv8-Face blur 21,3 23,1 [15,6 - 30,2]
pixelate 88,8 75,6 [70,5- 84,5]
black-box 3,7 58,1 [51,5-58.,4]
YuNet blur 32,3 59,0 [53,4 - 60,2]
pixelate 77,7 90,5 [84,9 - 89,6]

Pierwsza obserwacja jest fakt, ze technika pikselizacji w bardzo niewielkim stop-
niu utrudnia ponowng detekcj¢ twarzy — w zaleznoSci od detektora, od 49% do az 89%
twarzy jest ponownie lokalizowanych. Znacznie skuteczniejsze pod tym wzglgdem sa
metody rozmycia i maskowania, choC i w ich przypadku detektor YuNet wykazuje pew-
ng odpornosc¢, odnajdujac 32% twarzy po rozmyciu.

Kluczowa miarg jest jednak Privacy-TPR, ktéra ocenia, czy tozsamos$¢ osoby mo-
ze zosta¢ odzyskana przez dedykowany model rozpoznawania twarzy. Wyniki tej miary,
wraz z 95-procentowymi przedziatami ufnosci CI (ang. Confidence Interval), zwizuali-
zowano na rysunku 4.
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Privacy-TPR (FaceNet) - im nizej, tym lepiej

Rozpoznawalne twarze [%]
s P4

Rys. 4. Poréwnanie metryki Privacy-TPR (im nizsza warto$¢, tym silniejsza ochrona
prywatnosci). Stupki bledu oznaczaja 95-procentowy przedziat ufnosSci

Jak pokazano na rysunku 4 technika pixelate jest zdecydowanie najstabsza me-
toda anonimizacji. Niezaleznie od uzytego detektora, pozwala ona na odtworzenie toz-
samosci w ponad 75% przypadkow, a dla detektora YuNet wskaznik ten sigga az 90%.
Oznacza to, ze pikselizacja, mimo popularnosci, nie zapewnia skutecznej ochrony pry-
watnoSci w kontekscie nowoczesnych modeli rozpoznawania twarzy.

Poréwnanie Czutosci (Recall) dla Matych vs Duzych Twarzy

= Czulosé (male twarze)
m== Czulosé (duze twarze)

06
M I
viola-jones

MTCNN Yolové-face yunet

Wartos¢ Czutosci (Recall)

)
N

Detektor

Rys. 5. Poréwnanie Czutosci (Recall) detektorow dla twarzy matych (ponizej 40x40
pikseli) oraz duzych

Metody blur 1 black-box oferuja znacznie lepszy poziom ochrony, redukujac roz-
poznawalnos$¢ do ok. 23-26% w przypadku detektoréw MTCNN i1 YOLOv8-Face. Cie-
kawa obserwacja jest anomalia dla detektora YuNet — gdy jest on uzywany do wstgpnej
lokalizacji twarzy, skuteczno$¢ anonimizacji drastycznie spada, a Privacy-TPR wzrasta
do ok. 58-59%. Mozna to wyjasni¢ jego wysoka skuteczno$cia w wykrywaniu matych
twarzy (rys. 5). Twarze te, majace niskg rozdzielczos¢, nawet po zanonimizowaniu moga
by¢ na tyle podobne do oryginatu (w przestrzeni cech FaceNet), ze odlegtos¢ euklide-
sowa migdzy ich wektorami cech nie przekracza progu rozpoznania. Wskazuje to na
istotne wyzwanie: skuteczna anonimizacja matych, odlegtych twarzy jest znacznie trud-
niejsza niz w przypadku duzych wizerunkow.
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Tabela 7
Zestawienie uzyskanych wynikéw wraz z oceng stopnia degradacji obrazu
mAP- Priv.
Detektor Anon. Prec. Rec. FPS PSNR SSIM
post TPR
black-box 0,308 0,100 0,0 11,5 8,92 0,0027 23,94
MTCNN blur 0,308 0,100 0,0 11,8 18,05 0,3465 24,55

pixelate 0,308 0,100 6.9 11,2 23,89 0,7000 74,85

black-box 0,821 0,086 0,1 59,0 9,21 0,0008 26,25
YOLOv8-Face blur 0,821 0,086 2,2 45,7 18,78  0,2364 23,13
pixelate 0,821 0,086 1,1 63,6 27,20 0,8549 75,63

black-box 0,385 0,425 0,2 17,4 9,22 0,0013 58,10
YuNet blur 0,385 0,425 11,3 17,7 18,89  0,2167 58,95
pixelate 0,385 0,425 26,2 17,8 26,63 0,8385 90,50

6.5. Znieksztalcenie obrazu w wyniku anonimizacji

Dla oceny stopnia degradacji obrazu w wyniku przeprowadzonej anonimizacji
zastosowano miary: PSNR oraz SSIM, ktére odnosza si¢ wylacznie do regiondw zainte-
resowania ROI (ang. Region of Interest), czyli obszarOw twarzy poddanych anonimiza-
cji. Dane przedstawiono w zbiorczej tabeli 7 gdzie dodatkowo warto$ci Precision, Re-
call oraz mAP-post zostaly wyrazone w postaci utamka (0—1), natomiast Privacy-TPR
w procentach. Analogicznie, wartoSci FPS oznaczaja liczbe przetworzonych obrazéw
na sekundg. Privacy-TPR zostata zdefiniowana jako skuteczno$¢ modelu reidentyfika-
cyjnego FaceNet w odréznianiu tozsamosSci 0s6b na obrazach po anonimizacji. Wysoka
wartos$¢ oznacza, ze model nadal poprawnie rozpoznaje duza czgS¢ osob (staba ochrona
prywatnosci), podczas gdy niska wartos¢ Swiadczy o skutecznym zatarciu tozsamosci.

Zastosowanie anonimizacji z zatozenia zmienia obraz w obszarze znalezionej
twarzy stad zdecydowano si¢ na liczenie miar jakosci tylko dla tych obszaréw: PSNR
oraz SSIM. Wyniki pokazuja, ze np. anonimizjacja metoda pixelate daje stosunkowo wy-
sokie wartoSci wskaznikow jakoSci, co oznacza, ze struktura obrazu w ROI jest wciaz
dobrze zachowana. Sytuacja ta koreluje z wysokim poziomem ponownej rozpoznawal-
nosci twarzy (Privacy-TPR =~ 75-90%). Z kolei metoda black-box prowadzi do eks-
tremalnej degradacji ROI (bardzo niskie SSIM), zapewniajac znacznie lepsza ochrong
prywatnosci (nizszy Privacy-TPR), ale kosztem spadku uzyteczno$ci wizualnej. W przy-
padku wykorzystania danych po anonimizacji np. przez systemu monitorujace kierowce
DMS zagadnienie to pokazuje ze konieczne jest szukanie kompromisu pomigdzy "sitg"
anonimizacji a strata jakoSci obrazu.

6.6. Przykltadowe wyniki

Przyktadowe wyniki dzialania detektorow twarzy na zbiorze danych PP4AV
przedstawiono na rysunku 6, natomiast rezultaty anonimizacji przedstawia rysunek 7.
Proponowane rozwiazania zostaly przetestowane takze na danych pochodzacych od
partnera z przemystu zwiagzanego z systemami ADAS. Uzyskiwane wyniki sa obie-
cujace, co mozna zauwazy¢ na rysunku 8. Zbior danych pochodzacy od partnera byt
nagrywany w bardzo réznych warunkach i czgsto jest gorszej jakosci niz zbi6r publicz-
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ny PP4AV. Wystepuja zatem sytuacje gdzie proponowane rozwiazanie nie radzi sobie
catkowicie dobrze. Rozwigzaniem tego problemu moze by¢ dotrenowanie modeli na
dodatkowych danych pochodzacych od partnera, co wymaga diugotrwatego procesu ad-
notacji.

Overlay - poréwnanie detektoréw (stuttgart_000181_000019_leftimg8bit)

Rys. 6. Poréwnanie skuteczno$ci czterech badanych detektoréw (Violi-Jonesa ,
MTCNN, YOLOvV8-Face, YuNet) na przyktadzie obrazu Stuttgart_000181

7. Podsumowanie

Uzyskane wyniki pozwalaja stwierdzi¢, ze model YOLOvS8-Face oferuje najwyz-
sza wydajnos$¢ i precyzje (tab. 5), co czyni go idealnym do zadah wymagajacych bez-
btednej identyfikacji dobrze widocznych obiektéw. Jego skutecznos¢ drastycznie spada
jednak w przypadku detekcji matych twarzy, co w kontekScie bezpieczenstwa i prywat-
nosci jest wada krytyczna. W tym scenariuszu znacznie lepsze wyniki osiagat detektor
YuNet, ktéry cechuje si¢ najwyzsza czutoscia (tab. 4), zwlaszcza dla matych twarzy, co
jest kluczowe z perspektywy kompletnosci procesu anonimizacji — minimalizuje ryzy-
ko pominigcia jakiejkolwiek twarzy. W zakresie analizy technik anonimizacji pokazano,
ze popularna metoda pikselizacji zapewnia niewystarczajacy poziom ochrony prywatno-
Sci, pozwalajac na odtworzenie tozsamo$ci w ponad 75% przypadkéw (tab. 6). Stwarza
to fatszywe poczucie bezpieczenstwa i dyskwalifikuje ja jako wiarygodne rozwiazanie.
Skuteczniejsze okazaly si¢ rozmycie gaussowskie 1 proste maskowanie, ktére reduko-
waly rozpoznawalno$¢ twarzy do znacznie nizszego poziomu.

Za konfiguracje oferujaca najlepszy kompromis migdzy kompletnosScia detekcji,
wydajnoscia a sita ochrony prywatnosci uznano potaczenie detektora YuNet z metoda
anonimizacji blur oparta na rozmyciu gaussowskim. Wybodr detektora YuNet podykto-
wany jest jego najwyzsza czutoscia, ktéra minimalizuje ryzyko pominigcia jakiejkol-
wiek twarzy wymagajacej anonimizacji, co stanowi nadrzgdny priorytet. Z kolei rozmy-
cie gaussowskie zapewnia skuteczny poziom ochrony przy znikomym narzucie oblicze-
niowym i zachowaniu dobrej jakoSci obrazu.
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Zblizenia - yunet - stuttgart_000181_000019_leftimg8bit

Twarz #1

Oryginal Rozmycie (Blur) Pikselizacja Czarny prostokat

Twarz #2

Oryginal Rozmycie (Blur) pikselizacja Czarny prostokat

Twarz #3

Oryginat Rozmycie (Blur) pikselizacja Czarny prostokat

Twarz #4

Oryginat Rozmycie (Blur) Pikselizacja Czarny prostokat

Twarz #5

Oryginal Rozmycie (Blur) Pikselizacja Czarny prostokat

Twarz #6

Oryginal Rozmycie (Blur) Pikselizacja Czarny prostokat

Twarz #7

Oryginal Rozmycie (Blur) pikselizacja Czarny prostokat

Twarz #8

Oryginat Rozmycie (Blur) Pikselizacja Czarny prostokat

Twarz #9
Oryginaf Rozmycie (Blur) Pikselizacja Czarny prostokat

Twarz #10

Oryginal Rozmycie (Blur) Pikselizacja Czarny prostokat

Rys. 7. Przykladowe twarze wykryte przez YuNet oraz efekty zastosowania trzech me-
tod anonimizacji
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Rys. 8. Przyklad detekcji (YuNet) i anonimizacji twarzy (rozmycie) na danych pocho-
dzacych od partnera
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