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SYSTEM DETEKCJI ORAZ PRZECIWDZIALANIA BEZZALOGOWYM
STATKOM POWIETRZNYM PRZY UZYCIU TECHNIK WALKI RADIO-
ELEKTRONICZNEJ

Streszczenie. W artykule przedstawiono przeglad metod wykrywania Bezzato-
gowych Statkow Powietrznych (BSP), a takze zaproponowano witasne rozwigza-
nie w oparciu o pasywna detekcje sygnatu radiowego. Praca zawiera koncepcje
systemu antydronowego z rozproszong detekcja wykorzystujacego ideg radia de-
finiowanego programowo oraz przybliza opracowany sensor.

DRONE DETECTION AND NEUTRALISATION SYSTEM USING ELECTRO-
NIC WARFARE TECHNOLOGIES

Summary. This paper presents an overview of unmanned aerial vehicle detec-
tion methods and provides a customised solution based on passive radio signal
detection. The article outlines the idea of an anti-drone system with distributed
detection based on software-defined radios and highlights the developed sensor.

1. Wstep

Bezzatogowe Statki Powietrzne (BSP) zwane réwniez dronami zrewolucjonizo-
waly wiele galezi przemystu i znaczaco wplynety na rézne aspekty zycia codziennego.
Szeroka dostgpnos¢ oraz niska cena w poréwnaniu z mozliwosciami tych urzadzen skta-
nia niestety do wykorzystania ich réwniez w nieuprawniony sposob poprzez naruszanie
prywatnosci innych os6b, dziatalnos¢ terrorystyczna, przemyt narkotykéw w obszarach
granicznych. Wraz z dopuszczeniem BSP do ogélnodostgpnego uzytku cywilnego, licz-
ba incydentéw z ich udzialem ciagle wzrasta. W zwiazku z tym obecnie na rynku zaczety
pojawial si¢ rozwiazania z zakresu systeméw antydronowych. Ich gtéwnym zadaniem
jest przeciwdziatanie BSP poprzez wykrywanie, zagluszanie pasma radiowego, prze-
jecie kontroli nad intruzem oraz ich zwalczanie metodami kinetycznymi lub energia
skierowana na BSP w postaci impulsu elektromagnetycznego.

2. Przeglad metod detekcji BSP

W celu opracowania systemu detekcji 1 przeciwdziatania BSP konkurencyjnego
w stosunku do istniejacych systemow, konieczne jest dokonanie przegladu dostgpnych
technologii 1 metod detekcji platform latajacych [1]. Stosowane technologie bazuja na
danych pochodzacych z réznych sensoréw i w zwigzku z tym wyrdznia si¢ nastgpujace
metody detekcji BSP:
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1. Pasywne metody radiolokacji (ang. RF - Radio Frequency): Metoda znana jest
jako pasywne nastuchiwanie, a jej istota jest wykrycie sygnatu komunikacji radio-
wej RF pomigdzy BSP a operatorem naziemnym. Platforma latajaca komunikuje
si¢ z kontrolerem w okreSlonym pasmie czgstotliwosci. Po zidentyfikowaniu tego
pasma istnieje duze prawdopodobienstwo, ze w zasiggu wykrywania znajduje si¢
BSP. Mankamentem tej metody jest zakres czgstotliwosci radiowych, ktéry w §ro-
dowisku miejskim w duzym stopniu wykorzystywany jest przez urzadzenia Wi-Fi,
co utrudnia skanowanie i natychmiastowe przechwytywanie sygnatu.

2. Aktywne metody radiolokacji (radary): System wysyta sygnat radiowy, a nastgpnie
nastuchuje jego odbitego komponentu (echa). Metoda aktywna zapewnia wigkszy
zasieg detekcji, ale posiada rowniez pewne ograniczenia. Radar nie moze odrdz-
ni¢ BSP od przeszkdd, jesli BSP znajduje si¢ w zawisie lub porusza si¢ z mala
predkoscia. Réwniez czgSciowe nakladanie si¢ widma pomigdzy radarem a fala-
mi radiowymi moze powodowac zakldcenia sygnatu i staba wydajnos¢ systemu.
Dlatego zdecydowanie zaleca si¢ taczenie aktywnej metody radiolokacji z innymi
technologiami. W celu poprawy szczegétowosci detekcji radarowej 1 doktadnoSci
lokalizacji czgsto stosowany jest rozszerzony filtr Kalmana.

3. Metody akustyczne: Istoda dziatania polega na identyfikacji charakterystyczne;j
sygnatury dZwigkowej generowanej przez ruch obrotowy jednostek napgdowych
BSP. Do jej detekcji wykorzystywane sa techniki gtgbokiego uczenia bazujace na
sieciach neuronowych. Sensor akustyczny w odrdznieniu od radaru nie wymaga
bezposredniej linii widzenia obiektu do poprawnej pracy.

4. Metody wizyjne: Sposréd dostepnych na rynku rozwiazan ciekawym wydaje sig¢
zintegrowany system dwoch kamer (dualny): Swiatta dziennego i jednej z dwéch
technologii — termowizyjnej lub pracujacej w bliskiej podczerwieni NIR (ang.
Near-InfraRed). Taki dualny system wizyjny wzbogacony o funkcjonalno$¢ PTZ
(ang. Pan-Tilt-Zoom), cechuje duzy zasigg dziatania w przypadku kamery termo-
wizyjnej chtodzonej. Powszechnie stosowanym zestawem standardowych parame-
trow, dajacych wymierny poglad o pomiarze odlegtosci wykonanym przez system
wizyjny, jest DRI (ang. Detection, Recognition, Identification) znane jako kryte-
rium Johnson’a.

3. Zasada dzialania proponowanego systemu

Przedmiotem prowadzonych badan jest opracowanie systemu przeciwdziatania
komercyjnym BSP przy zastosowaniu technik rozpoznania radioelektronicznego oraz
zaktocania fal radiowych. Metodg t¢ wybrano sposréd wczesniej wspomnianych z uwa-
gi na bardzo niewielki odsetek przypadkéw, w ktérych drony nie wykorzystuja facznoSci
radiowej z operatorem, badZ sygnatu GPS. Ta metoda, jako jedyna daje dodatkowo moz-
liwos¢ wykrycia operatora oraz ostrzega o zagrozeniu jeszcze przed startem BSP. Zasada
dzialania systemu przedstawiona jest na rysunku 1.

Pasywna metoda detekcji wykorzystywana w systemie pozwala na prace urza-
dzenia bez zadnych licencji, co w potaczeniu z niewielkim rozmiarem sensora umoz-
liwia budowe rozproszonego systemu detekcji. W koncepcji zobrazowanej na rysun-
ku 2, wiele potaczonych w sie¢ urzadzen réwnolegle skanuje spektrum czgstotliwosci
1 przesyta dane do jednostki centralnej poprzez sie¢ w celu dalszej obrébki. System ten
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Rys. 1. Zasada dzialania systemu anty-dronowego opartego na przechwytywaniu i za-
kt6caniu transmisji radiowej

ma przewage nad uktadem z detektorem centralnym przy ochronie obiektéw wielkopo-
wierzchniowych oraz w terenie zabudowanym. Aby idea ta znalazta praktyczne zastoso-
wanie koszt pojedynczego sensora musi zosta¢ zminimalizowany. Dla osiagnigcia tego
celu postanowiono zastosowa¢ komercyjnie dostepne uktady SDR (ang. Software Defi-
ned Radio), a prace skupi¢ na rozwoju algorytmoéw przetwarzania sygnaléw wewnatrz
struktury FPGA (ang. Field Programmable Logic Array).
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Rys. 2. Koncepcja rozproszonego systemu detekcji z centralng jednostka analizy danych
oraz zaznaczeniem zasiggu poszczegllnych sensoréow

4. Aktualny stan prac i opis wynikéow

Koncepcja radia definiowanego programowo nie jest nowa, jednakze dopiero po-
step technologiczny w ostatnich latach sprawil, ze urzadzenia te sa komercyjnie dostgp-
ne, a cena pozwala szerokiej spotecznosci na ich uzytkowanie. Architektura uktadu SDR
opiera si¢ na trzech elementach: koncéwce analogowej, uktadzie FPGA oraz interfejsie
posredniczacym w przesyle danych w kierunku komputera PC. Konncéwka analogowa
zawiera wszystkie niezbedne elementy do skutecznego przetworzenia sygnatu radiowe-
go na postac cyfrowa. Uktady SDR zazwyczaj wyposazone sa w interfejs USB ktory stu-
zy do transferu zapisu cyfrowego sygnatu radiowego w formacie 1Q (ang. In-Phase and
Quadrature) do pdZniejszej analizy np. w Srodowisku Matlab. Zadanie uktadu FPGA
w tym przypadku jest zminimalizowane jedynie do translacji interfejséw oraz buforo-
wania probek. Schemat blokowy takiego modutu przedstawia rysunek 3.
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Rys. 3. Schemat blokowy uktadu radia definiowanego programowo

Juz na wstgpnym etapie prac zauwazono, ze interfejs USB jest powaznym ogra-
niczeniem dla taficuchu przetwarzania sygnatéw. Nie tylko wprowadza on opdZnienie,
ale takze nie pozwala wykorzysta¢ petnej mozliwoSci obserwacji spektrum jakie oferuje
koficowka analogowa. Wybrany do realizacji uktad posiada mozliwos¢ obserwacji do
96 MHz w pasmie natychmiastowym, co ograniczone jest do 40 MHz w komercyjnie
dostgpnej realizacji z powodu limitu predkosci interfejsu USB [2].

Podstawa obecnie realizowane] pracy jest wigc zwigkszenie udziatu uktadu
FPGA w procesie przetwarzania sygnaléw na poktadzie uktadu SDR. Na obecnym eta-
pie zaimplementowano, przy uzyciu jezyka opisu sprzetu (ang. Hardware Description
Language), algorytmy filtrowania oraz FFT (ang. Fast Fourier Transform), co stanowi
pierwszy krok do dalszej analizy sygnatowej. Dodatkowo, dzigki sprzgtowej implemen-
tacji, udato si¢ takze znacznie przyspieszyC proces przestrajania syntezatora czestotliwo-
Sci. Pozwolito to na uzyskanie funkcjonalnosci szerokopasmowego analizatora widma
z pasmem natychmiastowym 96 MHz i czasem przestrajania ok 35 us. Parametry te sa
wyraznie lepsze od prezentowanych rozwiazan w urzadzeniach podobnej klasy cenowe;j.

Weryfikacje zaproponowanego sensora przeprowadzono w warunkach laborato-
ryjnych w odniesieniu do profesjonalnych analizatoréw widma oraz innych uktadow
SDR. Uzyskana doktadnos¢ obrazowania na poziomie 0.5 dB pozwolita na skuteczna
adaptacje¢ metod detekcji zaproponowanych przez innych autoréw. Obecnie zbudowano
niezalezna baze sygnatur radiowych dla r6znych modeli BSP, oraz prowadzone sa prace
nad stworzeniem wtasnych algorytméw, ktére pozwola w pelni wykorzystac akceleracje
sprzetowa uktadu FPGA.

5. Podsumowanie

W pracy przedstawiono koncepcje rozproszonego systemu detekcji BSP przy
uzyciu komercyjnie dostgpnych uktadéw radia definiowanego programowo. Modyfika-
cja standardowego oprogramowania wbudowanego tych uktadéw pozwolita na polep-
szenie parametrow, takich jak pasmo natychmiastowe czy czas przestrajania. Kolejnym
etapem jest praca nad metodami zaktécania sygnatéw BSP w celu ich neutralizacji.
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